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MENDOZA, 02 de Julio de 2026.

NOTA N° 46 - L

A la

HONORABLE LEGISLATURA DE LA PROVINCIA

Tengo el agrado de dirigirme a V.H. con el objeto
de someter a consideracidén el adjunto proyecto de ley, el cual
forma parte de una estrategia de seguridad publica gque entiende
que la seguridad ya no se define Unicamente en el mundo fisico, ni
en las fronteras fisicas, sino también en el ciberespacio. Alli se
organizan delitos, se obtienen datos, se cometen estafas, se ataca
infraestructura, se vulneran sistemas y se compromete informacidn
sensible de las personas y del Estado.

Mendoza no 1llega tarde a este debate. En 1los
Ultimos afios la Provincia viene desarrollando una politica publica
concreta frente al ciberdelito. Cuenta con fiscalias
especializadas, ha avanzado en herramientas procesales como el
agente encubierto digital y allanamiento digital, e inaugurd un
Laboratorio Forense Digital dentro del Ministerio de Seguridad vy
Justicia orientado al andlisis de evidencia, la geolocalizacién de
delincuentes y el fortalecimiento de las capacidades de
investigacién criminal.

Ese camino se complementa con inversidn
tecnoldégica aplicada a la seguridad: laboratorio de huella
genética, identificacién balistica, inteligencia artificial

asociada al sistema de videovigilancia, controles Dbiométricos
dactilares en tiempo real y sistemas de andlisis predictivo para
orientar mejor el despliegue policial en el territorio. Ha
profesionalizado a las fuerzas, gracias a la alianza estratégica
con Center for Cybercrime Investigation and Cybersecurity de
Boston University y el laboratorio de ciberdelito y ciberseguridad
de CLICLEX, que permitié lanzar el Cyber Bootcamp Mendoza en
agosto de 2025, vy que posiciondé a Mendoza como sede de la
conferencia internacional White Hat Conference.

La persecucidédn penal moderna exige rigurosidad
cientifica, trazabilidad, tecnologia y personal capacitado y hemos
gestionado en este sentido.
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A ello se suma esta propuesta normativa de
ciberseguridad, preventiva, coordinada y moderna, gue incluye un
comité especializado, el Comité de Conduccidén Estratégica de
Ciberseguridad, CCEC, diferenciando las funciones de fiscalizacidn
técnica y de control sobre el plan provincial de ciberseguridad,
de las de ejecucidédn operativa. Establece la autoridad de ejecucidn
operativa, como el o6rgano especializado para la gestidén de
ciberseguridad % para brindar respuesta ante ataques %
vulnerabilidades, a fin de permitir que el estado pueda seguir
funcionando con normalidad.

Establece la creacidédn de un plan provincial de
ciberseguridad, con reglas claras sobre gestién de riesgos,
proteccién de infraestructura critica, continuidad operativa,
resiliencia, seguridad desde el disefio, capacitacién permanente,
cooperacidén institucional y responsabilidad de cada organismo.

Un punto central del proyecto es la incorporacidn
de la gobernanza de datos durante todo su ciclo de vida: creaciédn,
carga, modificacidén, consulta, intercambio, conservacidédn, archivo
y eliminacidén segura.

Esta propuesta se destaca por ser la primera en el
pais y por contemplar el aporte de investigadores, especialistas y
hackers éticos, habilitando 1la legalidad de 1la colaboracién
responsable, mediante canales seguros de recepcidén de reportes e
incidentes de vulnerabilidades.

La inversidén en ciberseguridad implica una
decisién politica que es dificil de percibir en comparacidén con la
obra publica tradicional, pero que es esencial desde que protege
hospitales, escuelas, registros publicos, sistemas policiales,
bases de datos, servicios esenciales y con ello, derechos bésicos
imprescindibles de los ciudadanos.

Este proyecto busca transformar lo que Mendoza ya
viene haciendo en una politica de Estado, con continuidad, con
reglas claras, responsabilidades definidas, herramientas modernas,
cooperacidédn regional e internacional, proteccidén de datos,
participacidén de especialistas y capacidad de respuesta.

Por todo lo expuesto, solicito a V.H. el
tratamiento y aprobacién del presente proyecto de ley.

Saludo a V.H. con atenta consideracidn.
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EL SENADO Y CAMARA DE DIPUTADOS DE IA PROVINCIA DE MENDOZA
SANCIONAN CON FUERZA DE
IEY:

Ley de Ciberseguridad de la Provincia de Mendoza
CAPITULO I: Disposiciones Generales

Articulo 1l.- La presente ley establece los presupuestos
minimos destinados a establecer el marco institucional de
gobernanza, gestidén del riesgo, ejecuciodn operativa,
fiscalizacidén técnica y control de la ciberseguridad en la
Provincia, asegurando la confidencialidad, integridad,
disponibilidad, continuidad vy ©resiliencia de los servicios
publicos digitales, proteger los datos personales, resguardar la
infraestructura digital critica provincial y reducir el riesgo
sistémico digital.

Articulo 2.- Las siglas, conceptos y definiciones técnicas
de importancia para la 1implementacidén de esta norma, se
encuentran detallados en el Anexo que forma parte de la presente
ley.

CAPITULO II - Obligaciones Generales y principios rectores

Articulo 3.-La politica provincial de ciberseguridad se
regird por los siguientes principios:

a) Gestién basada en riesgo: las medidas de ciberseguridad
deberdn definirse en funcidén de la probabilidad e impacto
de los riesgos identificados.

b) Proporcionalidad: las obligaciones y medidas deberan ser
proporcionales a la criticidad de los activos, servicios,
datos e infraestructuras involucradas.

c) Confidencialidad, integridad, disponibilidad y
trazabilidad: la gestidén de ciberseguridad deberd proteger
la informacidédn contra accesos no autorizados, alteraciones
indebidas, destruccién, indisponibilidad o uso ilegitimo.

d) Continuidad y —resiliencia: las acciones deberan
orientarse a mantener la prestacién de los servicios
publicos digitales, incluso en condiciones degradadas, y a
recuperar su funcionamiento ante incidentes.

e) Control de dafios: ante incidentes de ciberseguridad
deberéan adoptarse medidas oportunas para evitar su
propagacidén, escalamiento o impacto sobre otros organismos,
sistemas o servicios.
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f) Coordinacién institucional: 1los organismos alcanzados
deberan actuar de manera coordinada, evitando duplicidad,
contradiccidén o interferencia de funciones.

g) Responsabilidad compartida: cada organismo sera
responsable de la seguridad de sus datos, activos, sistemas
y servicios, dentro del marco rector establecido por la
presente ley.

h) Seguridad y privacidad desde el disefio: los sistemas,
plataformas, integraciones vy servicios digitales deberéan
incorporar criterios de seguridad y proteccidén de datos
desde su disefio, desarrollo, adquisicidén, implementacidén y
operacién.

i) Respuesta responsable: las medidas de respuesta ante
incidentes deberéan orientarse exclusivamente a la
prevencién, contencidén, mitigacidn, recuperacidén y mejora
continua, quedando excluidas acciones ofensivas.

j) Mejora continua: el sistema provincial de ciberseguridad
deberd actualizarse periddicamente conforme a la evolucidn
tecnoldégica, normativa y del entorno de amenazas.

CAPITULO III - Autoridad de Aplicacién y Gobernanza estratégica

Articulo 4 - Créase el Comité de Conduccién Estratégica de
Ciberseguridad, en adelante CCEC, como autoridad de aplicacién
de la presente ley e instancia superior de gobernanza
estratégica y politica en materia de ciberseguridad provincial.
El CCEC tendréd caréacter estratégico, normativo, de supervisidn
institucional y de fiscalizacidén técnica, sin intervenir en la
ejecucién operativa cotidiana de las capacidades técnicas de
ciberseguridad.

Sus 1integrantes deberdn ostentar la Jjerarquia institucional
correspondiente a las direcciones de tecnologias de los
ministerios del poder ejecutivo o en su defecto quien sea
designado por la autoridad de cada Ministerio Provincial.

La ejecuciodn operativa de las capacidades técnicas de
ciberseguridad estard a cargo de la Autoridad de Ejecucidn
Operativa prevista en la presente ley.

Articulo 5.- El1 CCEC estard integrado por representantes
designados por el Poder Ejecutivo Provincial, conforme 1o
establezca la reglamentacién, la que establecera los
procedimientos aplicables para la toma de decisiones hacia
adentro del cuerpo, % demés aspectos atinentes a su
funcionamiento.
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Articulo 6 - El1 CCEC designard un Coordinador General, quien
tendrd a su cargo la coordinacidén administrativa e institucional
del Comité, la convocatoria y organizacidén de reuniones, el
seguimiento de acuerdos, la articulacidén con la Autoridad de
Ejecucidén Operativa, la articulacidén con la funcidn técnica de
fiscalizacidén y control del CCEC y la elevacién de informes de
avance.

E1l Coordinador General no sustituird las competencias propias
del CCEC ni de la Autoridad de Ejecucidén Operativa.

Articulo 7 - El1 CCEC tendrd como minimo las siguientes
funciones:

a) Elaborar el Plan Provincial de Ciberseguridad que
contenga la politica provincial de ciberseguridad;

b) Elevar al Poder Ejecutivo el Plan Provincial de
Ciberseguridad para su aprobacidn.

c) Dictar estéandares, guias, lineamientos técnicos vy
requisitos minimos obligatorios de ciberseguridad;

d) Aprobar criterios de clasificacidén de <criticidad de
activos, servicios, organismos e infraestructura digital;

e) Definir etapas y prioridades de implementacidén conforme
al riesgo, criticidad, exposicidn % disponibilidad
presupuestaria;

f) Supervisar estratégicamente la implementacidén del Plan
Provincial de Ciberseguridad;

g) Ejercer la fiscalizacién técnica vy el control de
cumplimiento de la politica provincial de ciberseguridad;

h) Requerir informes de cumplimiento a la Autoridad de
Ejecucidén Operativa, a los organismos alcanzados y a los
proveedores involucrados;

i) Disponer medidas de cumplimiento institucional en 1los
casos previstos por esta ley y su reglamentacidn;

J) Establecer indicadores, métricas y ~mecanismos de
evaluacién de cumplimiento y madurez en ciberseguridad, a
los efectos de la mejora y evaluacidbdbncontinua.

k)Coordinar la ©politica de <ciberseguridad con otros
poderes, municipios, organismos nacionales, universidades,
empresas puUblicas, sector privado, proveedores y organismos
internacionales, en el marco de sus respectivas
competencias;
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1) Aprobar indicadores, métricas y criterios de seguimiento
del sistema provincial de ciberseguridad;

11) Aprobar los criterios generales de aceptacidén vy
tratamiento del riesgo residual.

m) Recepcionar vulnerabilidades reportadas por las vias
establecidas.

Articulo 8.-E1 CCEC podrad convocar una mesa técnica
interinstitucional de ciberseguridad como instancia consultiva,
de intervencidén académica e intercambio técnico, en el marco de
lo gue disponga reglamentacién.

Articulo 9.- El plan provincial de ciberseguridad
establecerd los esténdares, guias, lineamientos técnicos vy
requisitos minimos de ciberseguridad de cumplimiento obligatorio
para los organismos qgque queden alcanzados por el mismo. Estos
deberan incluir:

a) requisitos minimos de seguridad;

b) procedimientos de gestidén de incidentes;

c) criterios de clasificacién de criticidad;
d) lineamientos de continuidad y recuperacidn;
e) controles de cumplimiento;

f) criterios de reporte;

g) requisitos aplicables a proveedores;

h) condiciones de integracidén segura con plataformas
provinciales;

i) criterios de aceptacidédn y tratamiento del riesgo;

j) obligaciones diferenciadas para Infraestructura Digital
Critica Provincial;

k) condiciones minimas de operacidén de capacidades SOC vy
CSIRT.

Los estandares y lineamientos deberan actualizarse
periddicamente conforme a la evolucién tecnolégica,
normativa, del riesgo y segun las recomendaciones de 1la
autoridad de ejecuciédn.
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CAPITULO IV - Autoridad de Ejecucién Operativa

Articulo 10.- La fiscalizacidén técnica y el control sobre

el plan provincial de ciberseguridad deberdn mantenerse
funcionalmente separados de la ejecucidn operativa.
La reglamentacidén deberd establecer mecanismos que garanticen la
separacién funcional entre quien ejecuta la operacidn técnica,
quien fiscaliza técnicamente % quien aprueba politicas,
estdndares y decisiones estratégicas.

Articulo 1ll1l.- El1 Poder Ejecutivo, a propuesta del CCEC,
designard la Autoridad de Ejecucidén Operativa de Ciberseguridad,
en adelante Autoridad de Ejecucidén Operativa, responsable de
implementar las capacidades operativas necesarias para la
ejecucidén del Plan Provincial de Ciberseguridad.

La Autoridad de Ejecucidén Operativa podrd recaer en una
estructura estatal existente o en guienes el Poder Ejecutivo
determine conforme al régimen juridico vigente.

Articulo 12.- TLa ejecucidén operativa de las tareas
técnicas de ciberseqguridad, a cargo de dicha autoridad, podra
ser realizada directamente por el estado provincial, mediante
servicios gestionados por prestadores especializados, mediante
esquemas mixtos o prestadores privados especializados.

La eleccién del modelo deberd fundarse en criterios de
eficiencia, especializacidn, criticidad, escalabilidad,
disponibilidad de capacidades, continuidad operativa, proteccidn
de la informacidn estatal y gestidn del riesgo.

En todos los casos, la supervisidn, validacidn técnica y control
de la gestidén de ciberseguridad serdn funciones indelegables del
estado provincial y se ejercerdn por el CCEC conforme a la
presente ley.

Articulo 13.-Serédn funciones de la Autoridad de Ejecucidn
Operativa:

a) Implementar las capacidades técnicas y operativas
previstas en el Plan Provincial de Ciberseguridad;

b) Ejecutar o gestionar las capacidades SOC 'y CSIRT
provinciales;

c) Colaborar en el desarrollo, revisidén y actualizacidén del
Plan Provincial de Ciberseguridad;

d) Coordinar la operacidén técnica de monitoreo, deteccidn,
analisis, contencidén, mitigacidn, respuesta y recuperacidn
ante incidentes;

e) Implementar herramientas, servicios, procesos y
capacidades técnicas aprobadas por la Autoridad de
Aplicaciébn;
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f) Colaborar con los organismos alcanzados en la
implementacién de estandares obligatorios;

g) Producir informes técnicos y operativos para el CCEC;

h) Mantener registros de las actuaciones operativas
realizadas;

i) Coordinar con proveedores, organismos y equipos técnicos
involucrados en la operacidén de ciberseguridad;

j) Ejecutar las medidas urgentes de contencidén previstas en
la presente ley, en la reglamentacidédn y en los protocolos
aprobados;

k) Cumplir las instrucciones técnicas vinculantes emitidas
por el CCEC o por su funcién técnica de fiscalizacidén vy
control en materia de control, mitigacién de riesgos vy
gestidén de incidentes;

1) Garantizar la disponibilidad de informacidén, evidencias,
reportes y registros necesarios para la fiscalizaciédn
técnica.

CAPITULO V - ALCANCE Y SUJETOS OBLIGADOS

Articulo 14.- La presente ley serd de cumplimiento
obligatorio, en los términos de la reglamentacidn, para:

a) Poder Ejecutivo;
b) Poder Legislativo;
c) Poder Judicial;

d) Terceros que presten servicios digitales, tecnolégicos,
de infraestructura, software, conectividad, nube,
seqguridad, soporte, procesamiento o custodia de informacidn
para el Estado provincial;

f) Toda otra entidad gque opere procese, custodie o integre
sistemas, datos o) servicios digitales del Estado
provincial, conforme lo determine la reglamentacidédn o 1los
instrumentos contractuales respectivos.

g) Prestadores de servicios criticos esenciales.
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Articulo 15.-Los organismos alcanzados serdn responsablesde
cumplir lo que disponga el CCEC vy el plan provincial de
ciberseqguridad, en los términos de la reglamentacién vy de
proteger los datos, sistemas, servicios, activos digitales e
infraestructura bajo su administracidén, custodia, operacidn o
dependencia.

A tal efecto deberén:

a) Adoptar medidas permanentes de prevencién, deteccidn,
reporte, contencidén, mitigacidén y recuperaciodn;

b) Implementar los estadndares minimos obligatorios dictados
por el CCEC;

c) Designar una contraparte institucional de
ciberseguridad;

d) Reportar incidentes conforme a los ©procedimientos
establecidos;

e) Gestionar sus riesgos de ciberseguridad;

f) Colaborar con el CCEC, con su funcién técnica de
fiscalizacidén y control y con la Autoridad de Ejecucidn
Operativa;

g) Cumplir los planes de adecuacidn, remediacidn o mejora
que correspondan;

h) Mantener registros de cumplimiento cuando corresponda;

i) Asegurar que sus contrataciones tecnoldgicas contemplen
requisitos de ciberseguridad.

Articulo 16.-Los contratos con proveedores de servicios
digitales o tecnoldégicos deberadn prever la obligacién de
informar +vulnerabilidades, incidentes, amenazas, eventos o
condiciones de riesgo que puedan afectar sistemas, datos,
servicios o infraestructura del Estado provincial.

Seré nula toda clausula contractual que restrinja
injustificadamente la comunicacidén de informacidn necesaria para
prevenir, detectar, responder, mitigar o recuperarse de

incidentes de ciberseguridad, siempre que dicha comunicacidén se
realice conforme a los deberes de confidencialidad, seguridad vy
proteccidén de datos aplicables.
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CAPITULO VI - INFRAESTRUCTURA CRITICA ESENCIAL

Articulo 17.- E1l CCEC identificard vy clasificard 1la
infraestructura critica esencial, entendida como aquella donde
la indisponibilidad, alteracidén, destruccidn, compromiso o uso
indebido del conjunto de sistemas, plataformas, procesos,
servicios digitales, integraciones, redes, datos y activos
tecnoldgicos de servicios esenciales, pueda afectar:

a) La continuidad de servicios publicos esenciales;

b) La validez o) eficacia de actos administrativos
digitales;

c) La seguridad de los datos personales;

d) El funcionamiento del ecosistema digital de
integrabilidad de Mendoza;

e) La identidad digital, firma electrdénica vy digital,
notificaciones digitales o servicios ciudadanos;

f) La confianza en los servicios digitales del estado
provincial;

g) La operacidn de &reas estratégicas de gobierno;

h) La seguridad publica, salud, hacienda, educacidn,
justicia, y cualquier otra funcidén critica del estado
provincial.

Articulo 18. - Los organismos alcanzados deberéan

implementar procesos de gestién de riesgos de ciberseguridad,
conforme a los lineamientos que dicte el CCEC.

Dichos procesos deberadn contemplar, como minimo:

a) Identificacidén de activos;

b) Clasificacidédn de criticidad;

c) Evaluacidén de amenazas, vulnerabilidades e impactos;
d) Definicidén de medidas de tratamiento;

e) Seguimiento de riesgos residuales;

f) Documentacidén de decisiones relevantes.
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Articulo 19.- Los organismos responsables de
infraestructura critica -esencial deberadan implementar medidas
reforzadas de cibersequridad, continuidad operativa,

recuperacidédn ante desastres, reporte de incidentes, monitoreo,
gestidén de vulnerabilidades, control de accesos, registro de
eventos y respuesta ante incidentes, conforme lo establezca el
CCEC.

Deberadn asimismo mantener registros de las acciones de seguridad
ejecutadas, participar en revisiones peridédicas, ejercicios o
simulacros cuando sean requeridos y designar una contraparte
institucional responsable de su coordinacidén con el CCEC vy la
Autoridad de Ejecucidn Operativa.

CAPITULO VII - GOBIERNO DE DATOS PARA LA CIBERSEGURIDAD

Articulo 20.- Los sujetos alcanzados por la presente ley
deberidn implementar un régimen de gobierno de datos como parte
integrante de su gestién de ciberseguridad, vy adoptar las
normas del plan de ciberseguridad en tal sentido, orientado a
preservar la confidencialidad, integridad, disponibilidad,
trazabilidad, autenticidad, calidad, legalidad y uso legitimo de
los datos bajo su responsabilidad.

Articulo 21.-FEl1 régimen de gobierno de datos comprenderd la
proteccidén de datos durante todo su ciclo de vida, incluyendo

creaciodn, carga, modificaciodn, consulta, intercambio,
exportacidén, conservacidn, archivo y eliminacidn segura.
Incluiréa como minimo, la creacidn, recoleccidn, carga,

validacién, modificacidén, consulta, transmisidén, intercambio,
exportaciodn, conservacioén, respaldo, archivo y eliminacién
segura de los datos, cualguiera sea el soporte, sistema,
infraestructura, plataforma o servicio tecnoldgico wutilizado,
incluyendo servicios provistos por terceros o en entornos de
computacidén en la nube.

Articulo 22.-Todo acceso, intercambio, transferencia,

descarga o exportacidén de datos deberd responder a una finalidad
institucional legitima, estar autorizado conforme a perfiles
definidos, quedar registrado de manera auditable y observar los
principios de proporcionalidad, minimizacién, seguridad,
confidencialidad y responsabilidad.
Los intercambios de datos entre organismos, entidades o terceros
deberan instrumentarse mediante mecanismos seguros, con
identificacién de responsables, finalidad, categorias de datos
involucradas, condiciones de uso, medidas de seguridad, plazo de
conservacioén, régimen de trazabilidad y procedimiento de
notificacién ante incidentes o accesos indebidos.
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Articulo 23.- La madxima autoridad de cada sujeto alcanzado
serd responsable de asegurar la implementacidén del régimen de
gobierno de datos previsto en este capitulo, asignar recursos
adecuados, aprobar politicas internas, promover la capacitaciédn
del personal y disponer revisiones periddicas de cumplimiento.

Articulo 24.-Las disposiciones del presente capitulo se

aplicardn sin perjuicio de la normativa vigente en materia de
proteccidédn de datos personales, acceso a la informacidédn ptblica,
transparencia, archivo, confidencialidad, secreto profesional,
secreto fiscal, estadistico, bancario, sanitario, defensa
nacional u otros regimenes especiales.
Cuando los datos comprendidos sean datos personales, sensibles o
sujetos a regimenes especiales de confidencialidad, las medidas
de gobierno de datos deberdn articularse con las obligaciones de
licitud, finalidad, minimizacidén, seguridad, confidencialidad,
conservacidén limitada, derechos de los titulares %
responsabilidad proactiva que resulten aplicables.

CAPITULO VIII - SOC, CSIRT Y GESTION DE INCIDENTES

Articulo 25.- ILa Provincia contard con capacidades de
Centro de Operaciones de Seguridad y Equipo de Respuesta ante
Incidentes, en adelante SOC y CSIRT, bajo el modelo de ejecucidn
que determine el Poder Ejecutivo conforme a la presente ley.
Dichas capacidades podran ser gestionadas por la Autoridad de
Ejecucién Operativa, por estructuras estatales propias, o por
quien designe el Estado provincial conforme al régimen Jjuridico
aplicable.

Articulo 26.— lLas capacidades SOC/CSIRT deberédn permitir,
como minimo:

a) Monitoreo de eventos de seguridad;

b) Deteccidén y clasificacidn de incidentes;

c) Andlisis técnico inicial;

d) Contencidén y mitigacidn;

e) Coordinacidén de respuesta;

f) Registro y trazabilidad de actuaciones;

g) Elaboracidén de informes técnicos;

h) Apoyo a la recuperacidén y mejora posterior al incidente;
i) Articulacidén con organismos afectados;

J) Preservacidn inicial de evidencia digital cuando
corresponda.
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Articulo 27.- Ante incidentes criticos de ciberseguridad,
la estructura operativa podrd ejecutar medidas inmediatas de
contencidén, conforme a los protocolos aprobados.

El CCEC, a través de su funcidén técnica de fiscalizacidn vy
control, podrd instruir medidas adicionales de mitigaciédn,
segmentacidn, aislamiento, restriccién o recuperaciébn, las
cuales seran de cumplimiento obligatorio.

Las actuaciones deberédn ser registradas, fundadas técnicamente y
comunicadas a la Autoridad de Aplicacién conforme a 1los
procedimientos establecidos.

Articulo 28.- La reglamentacidén establecerd un esquema
escalonado de reporte de incidentes de ciberseguridad, que
contemple como minimo:

a) Alerta temprana;
b) Actualizacidn inicial;
c) Informe final;

d) Seguimiento ©posterior cuando el incidente continte
activo o produzca impactos diferidos.

A tal efecto, el CCEC deberd aprobar una matriz de clasificacién

de severidad de incidentes, «con <criterios objetivos para
determinar niveles de criticidad, plazos de reporte, canales de
comunicaciédn, escalamiento institucional e intervencidn
operativa del SOC/CSIRT.

Los plazos, contenidos y canales de reporte deberéan
diferenciarse segun criticidad, impacto, tipo de organismo
afectado, afectacioén de infraestructura digital critica

provincial y eventual compromiso de datos personales.

Articulo 29.- Créase el Registro Provincial de Incidentes
de Ciberseguridad, que serd administrado por la Autoridad de
Ejecucién Operativa bajo fiscalizacidén técnica del CCEC,
conforme lo establezca la reglamentacién.

El registro tendrd por finalidad:
a) Asegurar trazabilidad institucional;
b) Identificar recurrencias;
c) Mejorar la gestidén del riesgo;
d) Apoyar la toma de decisiones;
e) Medir tiempos de deteccidn, respuesta y recuperacidn;

f) Fortalecer la coordinacidén entre organismos;
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g) Generar informacién estadistica no sensible para la
mejora continua.

La informacidén contenida en dicho registro tendrd caréacter
reservado cuando su divulgacidén pudiera comprometer la seguridad
de sistemas, datos, servicios o infraestructura digital del
Estado provincial.

Articulo 30.-Toda persona humana o juridica gque detecte una
vulnerabilidad de ciberseguridad en sistemas, redes, servicios
del estado provincial y de organismos que adhieran a esta ley,
podrd reportarla a través del canal oficial habilitado por 1la
estructura SOC/CSIRT, conforme al ©programa de divulgacidn
responsable que establezca la reglamentacién.

El programa de divulgacidén responsable deberd contemplar, como
minimo:

a) Un canal de recepcidédn de reportes de vulnerabilidades,
de acceso publico y gratuito;

b) Plazos maximos de acuse de recibo, evaluacidn técnica vy
respuesta al reportante;

c) Criterios de triaje segun severidad y explotabilidad de
la vulnerabilidad reportada;

d) Un compromiso de no inicio de acciones legales contra
quienes reporten de buena fe, dentro del alcance autorizado
por el programa Yy sin haber explotado, divulgado ni
comercializado la vulnerabilidad;

e) Reglas de divulgacidédn coordinada que resguarden la
confidencialidad de la vulnerabilidad hasta su remediaciédn
o hasta el vencimiento de los plazos que fije 1la
reglamentacidn;

f) La incorporacidén de los reportes recibidos al Registro

Provincial de Incidentes de Ciberseguridad, cuando
corresponda, a los fines de su seguimiento vy mejora
continua.

La Autoridad de Ejecucidédn Operativa, bajo fiscalizacidn
técnica del CCEC, serd responsable de la gestidn operativa
del programa de divulgacidn responsable % de la
coordinacidn con los organismos afectados para la
remediacidén de las vulnerabilidades reportadas.
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Articulo 31.- Tendrédn carédcter reservado, los informes
técnicos, reportes de incidentes, matrices de riesgo, planes de
continuidad, planes de recuperacidén, planes de mitigacidn,

configuraciones, registros técnicos, evidencias digitales,
indicadores de compromiso, detalles de vulnerabilidades,
arquitecturas de seguridad y deméds informacidén cuya divulgaciédn
pudiera comprometer la seguridad de los sistemas, datos,

servicios o infraestructura digital del estado provincial.

Articulo 32.- Las ©personas que, por razdn de sus
funciones, contratacidén, auditoria, prestacién de servicios o
participacién en procesos de ciberseguridad, accedan a

informacién relacionada con el plan provincial, reservada o
sensible estardn obligadas a guardar confidencialidad, incluso
después de finalizada su relacién laboral, contractual o
funcional.

La infraccidén a este deber dard lugar a las responsabilidades
administrativas, contractuales, civiles o) penales que
correspondan.

CAPITULO IX - CAPACITACION, CULTURA Y MEJORA CONTINUA

Articulo 33.- El1 CCEC promoverd programas de capacitacién,
formacidédn y concientizacidédn en ciberseguridad para agentes del
estado provincial, responsables institucionales, equipos
técnicos y usuarios de servicios digitales.

Los organismos deberdn implementar acciones de concientizacién
conforme a los lineamientos establecidos por la Autoridad de
Aplicacién.

Articulo 34.- En el marco de la educacidn y alfabetizacidn
digital, se elaborardn recomendaciones al sector privado para
que este siga las guias y protocolos que establezca el CCEC en
el marco de lo dispuesto en esta ley, y que contemplen:

a) Llevar adelante un tratamiento y uso responsable, seguro y
cuidado de los datos y activos de la informacidén que tenga
en su poder o tratamiento, protegiendo los derechos de 1los
titulares de los datos.

b) Implementar medidas de ciberseguridad proporcionales a la
sensibilidad de los datos que gestionan.

c) En la gestidén de activos de informacién, implementar
procesos y mecanismos de seguridad, una adecuada gestidén de
la autenticacidén, autorizacidén y control de accesos.

d) Adoptar medidas para prevenir, detectar, gestionar,
reportar y resolver incidentes de seguridad o ataques dgue
puedan afectar los activos de informacién.
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e) Informar a los consumidores sobre politicas de proteccidn
de datos y ciberseguridad.

f) Utilizar certificados digitales % cifrado para los
dispositivos de la organizacidn.

g) Implementar mecanismos que garanticen transferencias
seguras.

h) Garantizar que los ©productos y servicios tecnoldgicos
ofrecidos cumplan con estandares internacionales de
seguridad.

i) Reportar vulnerabilidades, incidentes de ciberseguridad que
afecten los derechos de los consumidores o terceros
relacionados.

j) Atender las guias y protocolos emanados del comité creado
en esta ley.

Articulo 35.- Para la ciudadania en general, se elaboraran
campafias de concientizacién, informacidén y recomendacidn para
que sigan las guias y protocolos que establezca el CCEC en el
marco de lo dispuesto en esta ley, y que contemplen:

a) Utilizar las tecnologias de informacidén de manera segura y
responsable.

b) Proteger sus <credenciales y datos ©personales en el
ciberespacio.

c¢) Implementar métodos de cifrado de dispositivos y utilizar
certificados digitales.

d) Reportar posibles incidentes y vulnerabilidades de
seguridad a las autoridades competentes.

e) Denunciar cualquier incidente, delito y/o utilizacién de su
identidad en el ciberespacio.

CAPITULO X - DISPOSICIONES SANCIONATORIAS

Articulo 36.-FE1 incumplimiento de 1lo dispuesto en esta
norma y su reglamentacién, de los estandares, lineamientos,
instrucciones y disposiciones establecidas en el plan provincial
de ciberseguridad con caréacter critico y obligatorio, supondréa
sanciones a aplicarse por el CCEC.

Articulo 37.—- Se considerardn incumplimientos graves:

a) No implementar estdndares minimos obligatorios;

b) No reportar incidentes conforme a los procedimientos
establecidos;

c) Obstaculizar auditorias o requerimientos de informacidn;

d) Entregar informacién técnica falsa, incompleta o
manifiestamente errdnea;
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de

e) Incumplir instrucciones técnicas wvinculantes durante la
gestidén de un incidente critico;

f) Ocultar incidentes que puedan afectar servicios
publicos, datos personales o) Infraestructura Digital
Critica Provincial;

g) Incumplir medidas de mitigacién o remediacidn dispuestas
por la Autoridad de Aplicacidén o por la funcidédn técnica de
fiscalizacidén y control del CCEC.

Articulo 38.- Las sanciones serdn dispuestas con criterio
razonabilidad, teniendo en cuenta la criticidad del

incumplimiento, el nivel de riesgo generado y la conducta del
obligado.

Serdn progresivas y podran incluir:

a) Advertencia formal;

b) Intimacidédn de adecuacidn con plazo determinado;
c) Plan obligatorio de remediaciédn;

d) Auditoria técnica extraordinaria;

e) Segmentacidédn preventiva de servicios;

f) Restriccidédn parcial de interconexidn;

g) Suspensidén de interconexidén provincial en casos de
riesgo sistémico;

h) Comunicacidén a la autoridad superior del organismo;

i) Inicio de actuaciones administrativas o contractuales,
cuando corresponda.

La reglamentacidén determinard el procedimiento aplicable,
resguardando el debido proceso administrativo y las
competencias de los 6rganos correspondientes.
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CAPITULO XI - Disposiciones Complementarias

Articulo 39.-Invitese a los Municipios a adherir a esta

ley.

Articulo 40.- Incorpdérese como inciso t) del articulo 144
de la ley de administracidén financiera N° 8706, el siguiente:

“t) La adquisicién, contrataciédn, renovacién,
actualizaciédn, ampliaciédn, suscripcidn, soporte,
mantenimiento e} implementacidén de bienes, servicios,
licencias, plataformas, equipamiento, infraestructura
tecnolébgica, soluciones de software, servicios

profesionales especializados o herramientas destinadas a la
ciberseguridad, seguridad digital, continuidad operativa,
proteccién de activos de informacidn, respuesta ante
incidentes, inteligencia de amenazas, resguardo,
recuperacidén y disponibilidad de sistemas criticos, asi
como aquellas tecnologias estratégicas aplicadas a 1la
seguridad publica, serd tratada como el caso del inciso a)
de este articulo”

Articulo 41.- El1l Poder Ejecutivo reglamentard la presente
ley dentro de los 90 dias posteriores a su publicacién.

Articulo 42- Comuniquese al Poder Ejecutivo.
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ANEXO

Siglas y abreviaturas

CCEC: Comité de Conduccidén Estratégica de Cibersegquridad.
Autoridad de aplicacidén de la presente ley.

CSIRT: Equipo de Respuesta ante Incidentes de Seguridad
Informatica (del inglés Computer Security Incident Response
Team) . Estructura técnica encargada de coordinar la
respuesta, contencién, mitigacién y recuperacidn ante
incidentes de ciberseguridad.

SOC: Centro de Operaciones de Seguridad (del inglés
Security Operations Center). Estructura técnica responsable
del monitoreo continuo, la deteccidén y el andlisis inicial
de eventos de seguridad.

Términos técnicos

Acceso Ilegal: Ingreso no autorizado a sistemas de
informacién o datos.

Activo de informacién: Todo dato, sistema, servicio,
plataforma, equipo o© recurso tecnoldgico que tenga valor
para un organismo y cuya afectacidédn pueda impactar en la
confidencialidad, integridad o disponibilidad de la
informacién.

Amenaza: Circunstancia, evento o agente con potencial de
causar dafio a un sistema de informacidén, un dato o un
servicio digital, mediante su explotacién de una
vulnerabilidad.

Ataque Cibernético: Cualquier accién destinada a alterar,
interrumpir, destruir o acceder sin autorizacidén a sistemas
de informacidédn o datos.

Autenticacién: Proceso mediante el cual se verifica la
identidad de un usuario, sistema o dispositivo que intenta
acceder a un recurso.

Autorizacién: Proceso que determina los permisos y niveles
de acceso que corresponden a una identidad ya autenticada.

Certificado digital: Documento electrénico emitido por una
autoridad de certificacidén que vincula una identidad
(persona, sistema o) dispositivo) con una clave
criptogréafica, utilizado para autenticar v proteger
comunicaciones o transacciones digitales.
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Ciberataque: Accidén producida en el <ciberespacio que
compromete la disponibilidad, integridad y confidencialidad
de la informacidén mediante el acceso no autorizado, la
modificacidén, degradacidn o destruccidn de los sistemas de
informacidén y telecomunicaciones o las infraestructuras que
los soportan.

Ciberespacio: Dominio artificial, ambiente complejo que
resulta de la interaccidédn de personas, software y servicios
en internet, dimensidén para el desarrollo de actividades
con impacto en la vida personal, con mayor vulnerabilidad y
disminuida proteccidén respecto al espacio fisico.

Ciberseguridad: Conjunto de medidas y procedimientos
destinados a proteger los sistemas de informacidén y los
datos contra accesos no autorizados, ataques cibernéticos y
cualquier otro tipo de amenazas en el ciberespacio. Es la
preservaciédn de la confidencialidad, integridad y
disponibilidad de la informacidén en el ciberespacio.

Cifrado: Técnica que transforma informacidén legible en un
formato ilegible mediante un algoritmo criptografico, de
modo que solo pueda ser recuperada por gquien posea la clave
correspondiente.

Confidencialidad: Propiedad de la informacidédn por la que se
garantiza gue esta sea accesible duUnicamente a personal
autorizado a acceder a dicha informacién.

Continuidad operativa: Capacidad de un organismo o servicio
de mantener sus funciones esenciales durante un incidente o
una interrupcidén, y de restablecer su funcionamiento normal
en los plazos previstos.

Control de accesos: Conjunto de mecanismos técnicos vy
administrativos que regulan quién puede acceder a un
recurso o sistema, bajo qué condiciones y con qué nivel de
permisos.

Datos Personales: Informacién que permite identificar
directa o indirectamente a una persona humana.

Disponibilidad: Capacidad de un servicio, sistema o
informacidén de ser accesible y utilizable por los usuarios
o0 procesos autorizados cuando estos lo requieran.

Divulgacién responsable: Programa mediante el cual una
persona que detecta una vulnerabilidad la reporta a través
de un canal oficial, conforme a plazos y criterios
preestablecidos, a cambio de garantias de no persecuciodn
legal cuando actua de buena fe.
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Evidencia digital: Informacidén almacenada o transmitida en
formato digital que puede utilizarse para acreditar hechos
vinculados a wun incidente de <ciberseqguridad, y cuya
preservacién debe garantizar su integridad y trazabilidad.

Firma electrénica y firma digital: Mecanismos que permiten
atribuir la autoria de un documento o acto digital a una
persona determinada y verificar que su contenido no fue
alterado; la firma digital incorpora, ademéds, garantias
criptogréaficas reforzadas de integridad y no repudio.

Fraude Cibernético: Uso de sistemas de informacidén para
defraudar o engafiar a terceros.

Gestidén del riesgo: Conjunto de actividades coordinadas
para la direccidén del analisis y control de los riesgos a
los que esta sujeto un sistema de informacién y
comunicaciones.

Gobernanza de Internet: Desarrollo y aplicacidn, por parte
de los gobiernos, el sector privado y la sociedad civil, en
sus respectivos roles, de principios, normas y reglas.

Identidad digital: Conjunto de atributos y credenciales que
permiten identificar y autenticar de manera univoca a una
persona, sistema o dispositivo en el ciberespacio.

Incidente: Ocurrencia gque real o potencialmente resulte en
una consecuencia adversa o0 amenaza para un sistema de
informacién o la informacién que el sistema procesa,
almacena o transmite, y qgque puede requerir una accidén de
respuesta para mitigar las consecuencias.

Indicador de Compromiso (IOC): Ver “IOC” en el listado de
siglas.

Infraestructura Critica: Aquellas infraestructuras
indispensables para el funcionamiento de 1los servicios
esenciales del Estado, cuya interrupcién o perturbacidn
pueda afectar considerablemente su desarrollo.

Infraestructura Critica Esencial: Conjunto de sistemas,
plataformas, procesos, servicios digitales, integraciones,
redes, datos v activos tecnoldgicos de servicios
esenciales, cuya indisponibilidad, alteracidn, destruccidn,
compromiso o uso indebido pueda afectar la continuidad de
servicios publicos esenciales u otras funciones criticas
del Estado Provincial.
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Infraestructura Digital Critica Provincial: Infraestructura
critica esencial identificada y clasificada como tal por el
CCEC en el ambito digital del Estado Provincial.

Ingenieria social: Tacticas utilizadas para obtener
informacién o datos de naturaleza sensible de una persona,
valiéndose habitualmente de 1la buena voluntad y falta de
precaucidén de los usuarios.

Integridad: Propiedad de 1la informacidédn por la gque se
garantiza la exactitud de los datos transportados o
almacenados, asegurando que no se ha producido su
alteraciédn, pérdida o destruccidn, va sea de forma
accidental o intencionada.

Interferencia de Datos: Modificaciédn, alteracidn e}
destruccidén no autorizada de datos.

Interferencia de Sistemas: Interrupciédn o Dblogueo no
autorizado de sistemas de informacidn.

Malware: Cédigo malicioso o dafiino: software que compromete
la operacién de un sistema al realizar una funcidén o
proceso no autorizado, diseflado especificamente para dafiar
O interrumpir un sistema sin conocimiento ni consentimiento
del propietario.

Matriz de riesgo: Herramienta que permite ©presentar
conjuntamente varios riesgos de forma que gquede clara su
importancia relativa.

Ransomware: Cdédigo malicioso que se emplea para secuestrar
datos o informacidén; el atacante encripta los datos de 1la
victima y exige un pago por la clave de descifrado.

Recuperacién ante desastres: Conjunto de politicas,
herramientas vy procedimientos orientados a restablecer
sistemas, datos e infraestructura tecnoldédgica luego de un
incidente grave que afecte su operaciédn.

Riesgo residual: Nivel de riesgo gque subsiste luego de
aplicar las medidas de tratamiento correspondientes, y que
la organizacidén acepta de manera consciente.

Segmentacién / Aislamiento: Medidas técnicas que dividen
una red o sistema en zonas separadas, © que desconectan un
componente comprometido, con el fin de contener 1la
propagacién de un incidente de ciberseguridad.
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Sistemas de Informacidén: Conjunto de recursos tecnoldgicos
y humanos que permiten el procesamiento, almacenamiento vy
transmisidén de informacidn.

Triaje: Proceso de clasificacidén y priorizacidédn de reportes
de vulnerabilidades o incidentes segin su severidad,
explotabilidad e impacto potencial.

Vulnerabilidad: Debilidad en un sistema, proceso, control o
disefio que puede ser explotada por una amenaza para
comprometer la confidencialidad, integridad o
disponibilidad de la informacién.
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